Fragen und Antworten Marktdialog@BWI 23.01.2025 -
»Cyber Security & Zero Trust”

Frage: Inwieweit nimmt die Akzeptanz beim Endnutzer Einfluss auf die Gestaltung des
Konzepts bzw. was lasst sich unternehmen, um die Entstehung einer ,Schatten-IT” zu
verhindern?

Antwort: Die Akzeptanz der Endnutzer spielt eine entscheidende Rolle bei der erfolgreichen
Umsetzung eines Sicherheitskonzepts und der Vermeidung von ,Schatten-IT”. Eine klare und
benutzerfreundliche Zugriffskontrolle ist essenziell. Dabei sollten potenzielle Verscharfungen des
Berechtigungskonzepts durch eine sorgfaltige Analyse der betrieblichen Anforderungen begleitet
werden.

Ein zentraler Aspekt ist, dass Sicherheitsmallnahmen wie das Zero-Trust-Prinzip keine unnétigen
Harden fir Endnutzer darstellen. Wahrend der Einfihrungsphase kénnen zwar Herausforderungen
auftreten, doch eine ausgereifte Integration sollte letztlich den Nutzungskomfort erhdhen.

Wenn Zero Trust vollstandig implementiert ist, erhalt die Sitzung des Anwenders eine eindeutige
Identitat, die transparent in der Berechtigungssteuerung ausgewertet wird.

Eine geschickte Policy Modellierung sorgt nun dafir, dass nur noch sehr besondere Ressourcen
basierend auf hartem, individuell zu bestatigendem Bedarf, nachtrdglich freigegeben werden
mussen, wahrend der grélere Teil der Arbeitsmittel von Beginn an zur Verfiigung steht, ohne
konstante Nachbesserung. So wird nicht nur die Sicherheit verbessert, sondern auch die
Nutzerfreundlichkeit gewdhrleistet, wodurch die Entstehung von Schatten-IT reduziert werden
kann.

Frage: Welche Skills und Fahigkeiten sollten IT-Experten und -Expertinnen bevorzugt
mitbringen, die fiir die BWI GmbH in diesem Feld arbeiten?

Antwort: IT-Experten und -Expertinnen, die fir die BWI GmbH in diesem Bereich tétig sind, sollten
fundierte Kenntnisse der relevanten gesetzlichen Vorgaben und Richtlinien, wie beispielsweise
der NIS2 oder des BSI-Grundschutzes, mitbringen.

Eine mehrjdhrige praktische Erfahrung im Bereich der IT-Sicherheit ist notwendig. Wichtige
Kompetenzen umfassen sowohl allgemeine Sicherheitsprozesse und Systemintegration als auch
spezialisierte Fahigkeiten z.B. in der modernen Software-Entwicklung.

Wahrend die Kerntechnologien durch entsprechende Fachkrafte abgedeckt werden kénnen,
gewinnt insbesondere die nahtlose Integration dieser Technologien zunehmend an Bedeutung.
Zudem sind eine kontinuierliche Weiterbildung, ein hohes MaB an Anpassungsfahigkeit sowie ein
fortschrittliches Denken essenziell. Die BWI GmbH orientiert sich dabei am aktuellen Stand der



Wissenschaft und legt groBen Wert darauf, auch fir zukinftige Herausforderungen technologisch breit
und offen aufgestellt zu sein, um den Bedarf des Kunden bedienen zu kénnen.

Frage: Wie wichtig sind fiir die BWI GmbH Automatisierung und der Einsatz von KI bzw. die
Konsolidierung von Tools und Ressourcen beim Thema Zero Trust?

Antwort: Insgesamt ist die Automatisierung fir den Gesamtbetrieb der Informationssicherheit bei
der BWI GmbH von groRer Bedeutung. Sie ist nicht speziell auf das Thema Zero Trust beschrankt,
sondern Teil einer umfassenderen Sicherheitsstrategie, erféhrt im Kontext Zero Trust jedoch seine
maximale Auspragung.

Automatisierung spielt eine zentrale Rolle, da sie uns ermdéglicht, Prozesse rund um die Sicherheit
standardisiert und nachvollziehbar zu gestalten. So kénnen wir sicherstellen, dass menschliche
Fehler — minimiert werden. KI wird in unserem SOC Bereich diese Automatisierung auf ein neues
Niveau steigern und durch die Integration mit der Zero Trust Engine ihren Beitrag zum zukinftigen
noch sicheren und effektiveren Betrieb der Bundeswehr leisten. Werkzeuge wie Patch-
Management und Vulnerability Remediation sind zwar zweifellos fir einen sicheren Betrieb
notwendig, sind jedoch kein zentrales Element von Zero Trust, da sie nicht aktiv durch die Engine
gesteuert werden. Die Automatisierung der Engine wird sich auf den Containment Bereich
reduzieren, Remediation und Recover fallen immer unter die unmittelbare Kontrolle des SOC.

Frage: Inwieweit sind Fragen nationaler oder europdischer Souveranitat bei der Auswahl
der Losungen und ihrer Anbieter relevant fiir die BWI GmbH?

Antwort: Die BWI kann natirlich nicht stellvertretend fir den Bund oder den Kunden den Grad der
digitalen Souveranitat festlegen. Diese staatliche Position kann nur der Bund formulieren und hat
erste Schritte z.B. mit der Novellierung des EGovG und speziell §16a gemacht.

Frage: Bei Zero Trust sind deutlich mehr Daten anzuschauen. Wie planen Sie die Data Lakes
zusammenzufiihren, um Entscheidungen leichter treffen zu konnen?

Antwort: Unser Ziel ist es, einen Data Lake fir den Security-Bereich zu etablieren, der die
relevanten Konsumenten effizient versorgt. Derzeit erscheint eine weit verteilte Architektur mit
vielen Instanzen nicht vorteilhaft, was jedoch durch zukinftige Tests validiert werden muss.
Gleichzeitig gilt es, die operativen Auswirkungen sorgfaltig abzuwdagen, um eine nachhaltige und
sinnvolle Losung zu gewdhrleisten.



